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SISTEMA DE REENCRIPTACAO DE VIDEOS DIGITAIS

Como é de conhecimento publico, a comercializacdo de codpias piratas vem
crescendo de forma assustadora em todo mundo.

O tratado exposto a seguir propde uma solucdo a nivel mundial, com a implantacéo
de um sistema, que elimina a pirataria e permite que sejam mantidas as atuais relacdes
comerciais ndo so entre produtores e distribuidores, como entre distribuidores e pontos de
venda e/ou locacao.

Por se tratar de um sistema complexo que envolve ndo apenas questdes técnicas,
mas também questbes mercadologicas, relaces internacionais e consumidores, farei um
resumo dividindo o tratado nos topicos a seguir:
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-CESSAO DE DIREITOS PARA USO PRIVADO - IMPLANTACAO DE UM NOVO
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-DOS DIREITOS AUTORAIS DO SISTEMA

-CONTATO
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-O QUE E O SRVD

No modelo atual, os aparelhos de reproducdo possuem uma linguagem Unica que permite
reproduzir todo e qualquer disco, possibilitando que qualquer individuo possa replicar os
filmes originais em quantas cépias quiser e distribuir de forma aleatéria, pois qualquer
aparelho fara sua leitura.

No modelo proposto cada aparelho de reproducdo possuira uma linguagem prépria, através
de uma chave de decriptografia, e lerd apenas discos gravados exclusivamente para ele. O
sistema também se aplica a outras tecnologias de transmissdo de dados, seja download, blue
ray, pent drive, ou novas tecnologias que venham a surgir.

Por outro lado, os filmes serdo distribuidos livremente a partir de uma matriz também
criptografada, pois 0 mesmo nédo podera ser lido por nenhum aparelho.

Para que se tenha acesso ao filme o usuério fard uma nova gravacao especifica para seu
aparelho.

Para que haja a interacdo entre a matriz distribuida e o aparelho especifico, utilizaremos o
SRVD, que é um sistema que fornece as condi¢Bes para a RE-ENCRIPTACAO,
reescrevendo a matriz em uma nova linguagem especifica para cada aparelho.

Desta forma eliminaremos a pirataria, pois ndo haverd mais replicacdo e sim copias
especificas, pois a matriz original (criptografada) ndo pode ser lida em nenhum aparelho e a
copia (reencriptada) sera lida apenas por um aparelho especifico.

-FUNCIONAMENTO TECNICO OPERACIONAL

Para melhor compreensao € preciso, antes de tudo, entender o que é criptografia.
Criptografia € a ciéncia que usa matematica para encriptar e desencriptar dados. A
criptografia possibilita que vocé guarde ou transmita informagdes através de sistemas
inseguros (como a Internet, discos etc) de tal forma que a informacéo ndo pode ser lida, a
ndo ser pelo aparelho que é pretendido. Um algoritmo de criptografia € uma funcéo
matematica usada no processo de encriptacdo e de desencriptacdo. Um algoritmo de
criptografia trabalha em conjunto com uma chave para encriptar os dados, 0s mesmos
dados podem gerar diferentes dados encriptados usando chaves diferentes, ou seja, se
mudarmos a chave para um mesmo conjunto de dados geramos dados encriptados
diferentes.

O sistema de criptografia usado atualmente é extremamente seguro. Especialistas estimam
que para alguém conseguir quebrar uma criptografia usando chaves de 64 bits na base da
tentativa e erro, levaria cerca de 100.000 anos usando um PC comum.

Para que o sistema seja operacional serd necessario a criagdo de uma “entidade”
responsavel pela gestdo do sistema doravante chamada de “COMPANHIA” que cuidara das
3 (trés) fases do processo: Aparelhos Reprodutores, Filmes, Sistema de Reencriptacao.

APARELHOS REPRODUTORES:

A “COMPANHIA” fornecera aos fabricantes de aparelhos reprodutores 0s recursos para
implantacdo de uma chave de decriptacdo, esta chave serd exclusiva para cada aparelho
reprodutor, desta forma o aparelho 1 receberd a chave Fd1, o aparelho 2 recebera a chave
Fd2 e assim por diante, e seus codigos serdo mantidos exclusivamente pela
“COMPANHIA”.



FILMES:

A “COMPANHIA” criptografard os filmes nao apenas pelo titulo, mas também pelo pais
e/ou distribuidos de origem, vinculando este filme ao site da respectiva distribuidora.

Desta forma o filme 1 distribuido pela empresa “A” recebera a chave criptogréafica Fcl, o
mesmo filme devidamente legendado e/ou dublado, distribuido em outros paises por sua
subsidiaria ou seu parceiro comercial receberd as chaves Fc2, Fc3, Fc4....e serdo
vinculados ao site da distribuidora local, ao filme 2, 3, 4......ou empresa B, C, D.... vao
sendo atribuidas chaves Fc5, Fc6, Fc7..... , e suas chaves serdo mantidas exclusivamente
pela “COMPANHIA”.

SISTEMA DE REENCRIPTAC}AO:

A “COMPANHIA” mantera um provedor de acesso via Internet, contendo em seu sistema
as chaves de decriptacdo dos aparelhos reprodutores e encriptacdo dos filmes, vinculando
0s mesmos as distribuidoras que detém seus direitos autorais. O acesso ao sistema se dara
exclusivamente através do site das distribuidoras.

Os pontos de comercializacdo estardo equipados com computadores e programas
especificos, onde apds fornecer os dados do filme e do aparelho do usuério, acessara o site
da distribuidora, efetuara o pagamento pelo uso da CESSAO DE DIREITOS PARA USO
PRIVADO, apds efetuar o pagamento automaticamente o site da distribuidora acessa o
provedor da “COMPANHIA” informa os dados e solicita a chave de reencriptacéo,
repassando a informac&o para o computador em uso que passa a ler a matriz criptografada e
reescreve-la em uma nova criptografia, que sera lida apenas pelo aparelho reprodutor ao
qual foi destinado (para o usuario que tiver as condic¢des técnicas, todo processo podera ser
feito em sua casa atraves de downloads).

Desta forma, para cada solicitagdo os usudrios receberdo uma chave de reencriptacdo
diferente, tendo como variaveis o Titulo do filme, a distribuidora local, e o aparelho do
USUArio.

Filmel distribuidora X(chave Fc4) + Usuariol(chave Fd1) = Chave reencripta¢do Fr4->1
Filme2 distribuidora X(chave Fc8) + Usuariol(chave Fd1) = Chave reencriptacdo Fr8->1
Filmel distribuidora Y (chave Fc4) + Usuario2(chave Fd2) = Chave reencriptacdo Fr4->2
Filme2 distribuidora Y (chave Fc8) + Usuariol(chave Fd2) = Chave reencriptacdo Fr8->2
Filmel distribui pais W(chave Fc7) + Usuario5(chave Fd5) = Chave reencriptacdo Fr7->5
Filme2 distribui pais W(chave Fc9) + Usuario5(chave Fd5) = Chave reencriptacao Fr9->5
Filme2 distribui pais Z(chave Fc9) + Usuério6(chave Fd6) = Chave reencriptacdo Fr9->6
E assim por diante.......



-CESSAO DE DIREITOS PARA USO PRIVADO - IMPLANTACAO DE UM NOVO
CONCEITO COMERCIAL COM O USUARIO

Atualmente a comercializacdo dos filmes junto ao usuario final se resume em 3 (trés)
modelos, LOCA(}AO, VENDA NO VAREJO (SELL-THRU), VIDEO CLUB que
apresentam suas vantagens e desvantagens:

-LOCACAO, melhor custo financeiro para o usuario, porém apresenta 2 (dois)
inconvenientes a constante indisponibilidade de cépias do filme desejado, que muita vezes
afasta o cliente das locadoras e obrigagédo de devolver o filme, com prazos curtos, que
geram multas por atraso na devolucgéo.

-VENDA NO VAREJO também chamada de Sell-Thru, resolve os problemas de
disponibilidade cdpias e devolucdo, porem seu alto custo impede que 0 usuario assista um
namero maior de filmes, dando sempre opcdo pelos infantis ou eréticos que sdo vistos
varias vezes o0 que compensaria com relacdo a locacéo.

-VIDEO CLUB, resolve o problema da devolucgdo e em certos aspectos o custo, porém ndo
é satisfatdrio na disponibilidade de cdpias e cria o inconveniente de pagar uma mensalidade
mesmo que nado seja utilizado.

A CESSAO DE DIREITOS PARA USO PRIVADO soluciona todas essas questdes, pois o
usuario sempre encontrard o produto e ndo precisa devolve-lo (como no sell-thru), paga o
preco de uma locacdo, e 0 mais importante, sem nenhuma obrigacdo de mensalidade ou
guantidade minima, pois adquire o filme que quer a qualquer hora e pode assisti-lo quando
desejar.

Por se tratar de uma nova modalidade de comercializacdo ndo encontrard barreiras
juridicas.

-MANUTENCAO DAS RELACOES COMERCIAIS ATUAIS ENTRE EMPRESAS

Além de atender as condices técnicas capazes de fornecer uma cépia individual e
exclusiva para cada aparelho, reduzindo inclusive os custos operacionais das distribuidoras,
0 sistema ainda permite que seja mantida toda estrutura comercial existente atendendo
inclusive as necessidades internacionais, pois 0 mesmo titulo distribuido em diversos paises
tera codigos diferenciados e estardo vinculados ao sites das distribuidoras locais.

Nas relacbes entre distribuidora e pontos de venda deverd ser utilizado um conceito
proximo ao da receita compartilhada, ja que a distribuidora pode vender diretamente ao
publico através de download, ela devera ter uma politica de precos diferenciados para os
pontos de venda, dando inclusive suporte promocional como € feito atualmente.

Nas relacbes com os consumidores utilizasse o0 conceito de cessdo de direito para uso
privado.

-RELACAO ENTRE PAISES - CENSURA - DIREITOS ETC

Como todo sistema sera provido e administrado por uma central, a mesma tera que contar
com o apoio de entidades locais para gerir as particularidades de cada pais.

Desta forma em cada pais sera eleita uma entidade publica ou associativa, respeitando as
leis locais, e cabera a ela a seguinte tarefa:



-Manter o cadastro das empresas distribuidoras.
-Dar aval aos contratos enviando a matriz dos filmes para a “COMPANHIA”.
-Verificar as questdes legais como censura, relagdes internacionais, etc...

-ADMINISTRADOR DO SISTEMA

Por se tratar de um sistema universal que envolvera interesses de diversas empresas ao
redor do mundo, sugiro que a “COMPANHIA” seja uma entidade sem fins lucrativos,
recebendo das distribuidoras uma taxa para cada requisicdo, composta pelo seu custo
operacional, incluindo os royaltes pela cessao dos direitos do sistema, e sua administracdo
ficara a cargo da MPA.

-DOS DIREITOS AUTORAIS DO SISTEMA

A patente da base técnico operacional e a comprovacdo matematica do presente sistema
esta registrada através do nimero P10604035-7 junto ao INPE Brasil, que é signatario da
convencéo de Paris.

O presente documento contendo o resumo operacional e comercial do sistema foi registrado
junto ao 10° cartorio de titulos e documentos, e sera distribuido na seguinte ordem:

25/01/2007 - MPA, EUA e seu representante no Brasil.
05/03/2007 - Entidades representativas dos fabricantes de aparelhos nos EUA e no Brasil.
22/04/2007 - Orgéaos governamentais responsaveis pelo combate a pirataria EUA e Brasil.

-CONTATO

Para maiores esclarecimentos, me coloco a inteira disposi¢do, pois como disse no inicio o
sistema e muito complexo, e este é apenas um resumo geral de seu funcionamento.

Atenciosamente,

Adalberto Pereira Marques
Av. Interlagos, 492 — 113/2
Séo Paulo — SP — Brasil
CEP 04660-000

e-mail — adalberto@tvlink.com.br
fone —5511-85092133
fax — 5511-55229724
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