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(57) Resumo: SISTEMA DE REENCRIPTAGAO DE VIDEOS DIGITAIS
Patente de invencgéo, cria um sistema de reencriptagéo de filmes digitais,
possibilitando que os filmes sejam distribuidos em uma criptografia
impossivel de ser reproduzida por qualquer aparelho, para que 0s mesmos
possam ser assistidos deverao ser reescritos na criptografia especifica de
cada aparelho reprodutor. Para que tal processo seja possivel o sistema de
reencriptacdo fornecera no ato da aquisicdo do filme os recursos
necessarios para que o usuario grave o filme no formato e linguagem que
apenas seu aparelho podera reproduzir.
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SISTEMA DE REENCRIPTACAO DE VIDEOS DIGITAIS

A presente patente de invengdo tem por objetivo apresentar um novo
formato na distribuicdo de filmes digitalizados, cuja caracteristica principal é o
combate as copias ilegais (piratas), pois a partir dele os reprodutores
domeésticos passardo a exibir Unica e exclusivamente cépias criptografadas:
produzidas especificamente para cada aparetho.

Atualmente os filmes distribuidos possuem uma mesma codificagéo, o
que permite que qualquer aparelho reprodutor reproduza seu contetdo, pois a
informacdo “A” esta escrita como ‘A" e seré' lida como “A”. No modelo
desenvolvido cada filme passara a ser distribuidos com uma criptografia propria
cuja chave nao sera revelada, tornando impossivel sua leitura por qualquer

aparelho reprodutor; para os aparelho reprodutor sera atribuido uma chave de

decriptacdo individual, -que também n&o sera 'revelada, sendo assim, ndo

podera ler nenhum vided distribufdo diretamente. O sistema possibilitara que o
video ja criptografado seja reencriptado diretamente para um determinado
aparetho reprodutor.

Para melhor compreensao é preciso, antes de "tudd, entender o que é
criptografia.

Criptografia é a ciéncia que usa matematica para encriptar e desencriptar

dados. A criptografia possibilita que vocé guarde ou transmita informacdes

através de sistemas inseguros (comé a Internet, discos. etc) de tal forma que a

mformag.ao ndo pode ser Ilda a-hao ser- peIo aparetho -que € pretendido. Um

"algontmo de ‘criptografia é uma funcéo matematica usada no processo de

‘encriptagdo e ‘de desencriptagdo. Um algoritmo de criptografia trabalha em
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conjunto com uma chave para encriptar os-dados; os- mesmos dados podem
gerar diferentes ‘dados encriptados usando -chaves :diférenteé, ou seja, se |
mudarmos a chave pafa um mesmo conjunto de dados geramos, dados
encriptados diferentes, assim sendo, se paﬁirmbs da ‘in'fofmagéo “A” dtil'i'zando} a

funcdo criptografica através da chave 1 (Fc1) obteremos: o resultado “X”, e para:

| "des'éhcript:a';lo ‘utilizamos fungdo decriptografica com a chave 1 (Fd1) e

transformamos novamente em “A”, se utilizarmos a mesma fungao criptografica
através da c'héve 2 (Fc2) obteremos o resultado “Y”, e para desencripta-lo
utilizamos fungdo decriptografica com a chave 2 (Fd2) e transformamos
novamente em “A”.

Proponho que os filmes fornecidos sejam criptografados com uma chave
(Fe1) enquanto os aparelhos reprodutores estio configurados para ler as
informag6es a partir de -outra chave (Fd2), logo os aparelhos serdo incapazes
de ler diretamente os filmes, para que isto seja possivel precisamos reescreve-
los através da fungdo de reencriptagio composta entre chaves 1 e 2 (Fr1->2).

Sendo assimt a informacgado “A” sera criptografada com Fc1 e distribuida
como “X", através da fungdo de reencriptacdo Fr1->2 sera réescri‘ta como *Y” e
o aparelho reprodutor correspondente utilizando-se de Fd2 exibira a informacao
‘A’

No anexo, Descrigido Matematica, comprovo matematicamente a

consisténcia da proposta acima, a parte 1 mostra as equacdes. puras: utilizando.

-Algoritmo RSA, -na-parte2, utilizo um-exemplo pratico para-demonstrar-e eficacia

do sistema:

Para que o sistema ‘seja operacional a empresa responsavel dividira o
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processo em 3 fases:. Filmes, Aparelhos reprodutores e Sistema de
reencriptacao.

Filmes: Sera fornecido-aos Produtores o reédrso: para que-céda~ﬁ|me«seja'—
distribuido com uma -criptografia prépria (Fc1), -guardando as tespectivas
chaves.

Aparetho reprodutor: Sera fornecido aos “Fa‘b'ricénte's‘ o recurso e/ou chips
para que cada aparelho produzido tenha sua prépria decriptografia (Fd2),
guardando para si as respectivas chaves.

Sistema de reencriptagcdo: A empresa responsavel pelo sistema mantera
em seu banco de dados todas as éhaves e disponibilizara um provedor de
acesso via Internet. Disponibilizara aos usudrios um programa de -acesso ao
sistema, que poss'ibflit'e uma nova gravagao. Desta. forma o usuario ad adquirir
um filme fornecerd ao programa a identificacdo de seu aparelho e do filme
adquirido, que acessara o provedor e recebera a variavel de reencriptagao (Fr1-
>2) e gravara o filme na nova criptografia que somente seu aparetho podera ler
e conseqientemente reproduzir.

O Fluxograma anexo demonstra o funcionamento operacional do

sistema.
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REIVINDICAGCAO
“SISTEMA DE REENCRIPTACAO DE VIDEOS DIGITAIS” Possibilita que os
filmes sejam distribuidos em uma criptografia impossivel de ser reproduzida por
qualquer aparelho, para que os mesmos possam ser assistidos deverdao ser
reescritos utilizando uma criptografia especifica para cada aparelho reprodutor,
impossibilitando assim a comercializagdo ou distribuicdo de cépias ilegais
(piratas). Tal processo s6 & possivel caracterizada pelo fato de, ao adquirir um
filme o sistema fornecer a funcdo de reencriptacdo composta entre chave
criptografica daquele filme e a chave decriptografica do apareltho do usuario,
permitindo que o mesmo grave o filme no formato e linguagem que apenas seu

aparelho possa reproduzir.
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DESCRICAO MATEMATICA UTILIZANDO COMO BASE O SISTEMA RSA
Como funciona:
Sao escolhidos dois numeros primos extensos, p e q, (geralmente maiores que

10100

Calcula-se:
n=p*q
z=(p-1) " (a-1)
Escolhe-se um nimero primo d, em relagdoa z
Encontramos “e” de formaque (e *d ) mod z= 1
Para criptografar a mensagem, "A", é calculado C =A€ (mod n).
Para decriptografar C, € calculado A = Cd (mod n).
E possivel provar que, para todo "A", as fungdes de criptografia e decriptografia
séo inversas entre si. Para realizar a criptografia, & necessario ver o "e"e"n",
ao passo que para a decriptografia, sdo necessarios "d" e "n".
Portanto as chaves sao “e" e "d".
Parte 1. Comprovagcao matematica.
Sendo “A” o algoritmo original,
Sendo “Y” o algoritmo de entrada do Aparelho de reprodutor,
Sendo “f’ e “g” as chaves em n1 para o Filme e “W” sua forma critografada,
Sendo “h” e “k” as chaves em n2 para o Aparelho reprodutor e “Y” sua forma
Cn’tografada,
W=Af(mod n1) criptografa o filme
A=Wg(mod n1) decriptografa o filme
Y=Ah (mod n2} criptografa o Aparelho

A=Yk (mod n2) decriptografa o Aparelho
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A fungao de reencriptagdo Frw->Y sera:

(Wg(mod n1 ))h(mod n2)

.Comprovacgio:

sendo (Wg(mod n1 )P- =A

=> (W (mod n1))(mod n2) = A'mod n2) =y
Desta forma a nova gravagao estara escrita em Y que € a forma criptografada
do Aparelho reprodutor que por sua vez exibira a informagéo “A”
Parte 2: Exemplo pratico.
Para um melhor entendimento veremos resumidamente o uso do método em
um exemplo.
Os numeros escolhidos para "p" e "q", geralmente sdo maiores que 101 00

para viabilizar este exemplo utilizaremos nimeros pequenos e diferentes para

o Filme e Aparelho reprodutor.

* Para o Filme escolheremos p=3eq=1

Calculandon1=p*q........ €...... z=(p-1)*(g-1)

O valor escolhido como numero primo, em relagéo a z € 7, visto que 7 e 20 nido
possuem fatores comuns desse modod =7

Para que a equagéo (e * d ) mod z = 1 seja verdadeira o0 "e" = 3

Logo as chaves sao ‘f'=7 e “g"=3

Para o Aparelho Reprodutor escolheremos p=7 e q= 17

Calculandon2=p*q........ e......z2=(p-1) * (g-1)
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O valor escolhido como nimero primo, em relagéo a z é 17, visto que 17 e 86

nao possuem fatores comuns desse modod =17
Para que a equagao (e * d ) mod z = 1 seja verdadeira 0 "e" = 17

Logo as chaves sdo “h"=17 e “k"=17

Tomando-se de base o nimero 18 como um algoritmo qualquer do filme origina.

Teremos as seguintes transformagdes:

Filme a ser distribuido

W=Af(mod nt) = 183(mod 33) = 5832(mod 33) = 24

Na gravagédo do usuario

Y= (W9 (mod n1))" (mod n2) =>

Y = (24 " (mod 33))7(mod 119) =>

Y = (4586471424 (mod 33))17(mod119) =>

Y= (18)17 (mod119) = 2185911559738696531968 (mod 119) =>
Y= 86

Na hora da exibigdo do filme pelo aparelho do usuario

A= Y¥ (mod n2) = 8617 (mod 119) =>

A =7,699697639568729727145808550953e+32 (mod 119) =>
A=18

Portanto o aparelho reprodutor do usuario exibira a informagao original apés ter

passado por todas etapas propostas.
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Fornece aos distribuidores os

cédigos e a criptografia para
cada filme, guardando para
si as chaves criptograficas

Filme 1

Fc1

Distribuido utilizando
a funcéo criptografica

FLUXOGRAMA:
Empresa responséavel
pelo sistema “\
Fornece aos fabricantes os c6digos
e/ou chips de decriptografia para
cada aparelho, guardando
para si as chaves criptograficas
Filme 2 Aparelho 1 Aparelho 2
P e para reproduzir para reproduzir
D;Ls,trlbéwdo_uzmzaér;ido utiliza a fungéo utiliza a fungéo
afung °|§”g ogranca decriptografica decriptografica
¢ Fd2 Fd9
/ -

Fomece o programa para acesso ao
sistema que envia as informagdes
do filme e do usuério.

Programa reencripta e .

efetua uma nova gravagio <
l .

Usuério 1 Usuaério 1
Adquiri Adquiri
Filme 1 Filme 2

Através do Através do
programa de programa de
acesso o usuarig acesso 0 uUsuaria
fornece os fornece os
dados de seu dados de seu
aparelho e do aparelho e do
filme, sistema filme, sistema
identifica as identifica as
fungdes fungdes
Fc1 e Fd2 Fch ? Fd2
Sistc'ama Sistema
retorna com a retorna com a
variavel variavel
Fri->2 Fr5->2
Programa Programa
grava o filme. grava o filme.
l
Usu!ério Usuério
assiste o filme assiste o filme
apenas através apenas através
do Aparetho 1 do Apareiho 1

Disponibiliza: Provedor de acesso via Internet.
Banco de dados com as chaves criptograficas.

Sistema que gera a variavel da fungdo de
reencriptagdoe envia para o programa de acesso

—
Usuario 2

Adquiri
Filme 1

Através do
programa de
acesso o usuario

fornece os
dados de seu
aparetho e do
filme, sistema
identifica as
fungdes
Fc1 e Fd9

Sistema
retorna com a
variavel
Fr1->9
Programa
grava o filme.

Usuério

assiste o filme
apenas através |
do Aparelho 2

Usudrio 2
Adaquiri
Filme 2

Através do
programa de
cesso 0 usuario
fornece os
dados de seu
aparelho e do
filme, sistema
identifica as
fungbes
Fc5 e Fd9

Sistema
retorna com a
variavel
Fr5->9
Programa
grava o filme.

|

Usuério
assiste o filme

apenas através
do Aparelho 2




11 e T e

RESUMO
“SISTEMA DE REENCRIPTACAO DE VIDEOS DIGITAIS” Patente de
invengéo, cria um sistema de reencriptacdo de filmes digitais, possibilitando
que os filmes sejam distribuidos em uma criptografia impossivel de ser
reproduzida por qualquer aparelho, para que os mesmos possam ser assistidos

deverdo ser reescritos na criptografia especifica de cada aparelho reprodutor.

Para que tal processo seja possivel o sistema de reencriptacdo fornecera no. -

ato da aquisicdo do filme os recursos necessarios para que o usuario grave o

filme no formato e linguagem que apenas seu aparelho podera reproduzir.
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